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1. Cyclope Monitorizare Angajati

Cyclope este un produs software pentru monitorizarea angajatilor care va ofera informatii
valoroase cu privire la utilizarea infrastructurii IT din compania dumneavoastra si la activitatea
pe calculator a angajatilor dumneavoastra permitandu-va sa monitorizati orice calculator din
cadrul retelei companiei dumneavoastra.

Proiectat pentru mediul de afaceri, Cyclope ofera managerilor softul de monitorizare perfect
pentru a monitoriza proprii angajati si pentru a mari eficienta muncii depuse fara a atenta la
datele cu caracter personal ale angajatilor. Informatiile sunt oferite prin statistici detaliate si
rapoarte personalizate bazate pe toate activitatile care se desfasoara pe calculator cum ar fi
utilizarea de aplicatii, lucrul cu documente, timp inactiv, activitatea in ferestre si activitatea pe
pagini web.

Folosind Cyclope veli putea sa determinati, In termeni de timp sau procentaj,
implicarea angajatilor in activitati din sfera muncii cum ar fi utilizarea aplicatiilor productive
(ERP, CRM, aplicatii Desktop, editare, unelte de dezvoltare si planificare, etc.) sau a celor mai
putin productive cum ar fi navigarea pe Internet, chat-ul, descarcari, jocuri, etc.

Solutia implementeaza arhitectura client-server. Clientul (numit in acest document Clientul
Cyclope) este un client robust si este necesar sa ruleze pe fiecare calculator care trebuie
monitorizat. Serverul (numit Th acest document Serverul Cyclope) colecteaza si proceseaza
datele primite de la clienti si prezinta statistici prin intermediul unei interfete web.

1.1 Cerinte de sistem

Clientul Cyclope poate fi instalat pe calculatoare care ruleaza sisteme de operare Windows
(2008 Server, 7, Vista, Server 2003, XP Professional sau Home, 2000 Professional sau
Server). Clientul Cyclope utilizeaza o cantitate redusa de resurse, aproximativ 1% din puterea
procesorului si doar 200KB din memoria RAM (inclusiv memoria virtuald). Aplicatia nu are o
interfata de utilizare si nu interfereaza cu nicio activitate desfasurata pe calculatorul respectiv.

Serverul Cyclope necesita un calculator care ruleaza unul din urmatoarele sisteme de operare:
Windows 7 (x86 sau x64), Windows Server 2008 (x86 sau x64), Windows Vista (x86 sau
x64), Windows Server 2003 (x86 sau x64) sau Windows XP Professional (x86 sau x64).
Aplicatia poate gestiona pana la 800 de conexiuni client simultane, pe un server dedicat.

NOTA: PENTRU A SOLICITA O VERSIUNE DE TEST S| PENTRU A ACTIVA CYCLOPE, ESTE NECESARA O CONEXIUNE LA INTERNET.

Serverul Cyclope vine cu o interfatd web care permite administrarea aplicatiei si vizualizarea
rapoartelor.

NOTA: O VERSIUNE COMPATIBILA CU LINUX A APLICATIEI CYCLOPE SERVER VA FI DISPONIBILA [N TRIMESTRUL AL TREILEA AL
LUI 2011.
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1.2 Recomandari Hardware

Puteti ob{ine o performanta de top in utilizarea aplicatiei noastre daca analizati cu atentie scopul
dumneavoastra privind monitorizarea si configuratia serverului si a retelei dumneavoastra.
Putem sa va sugeram un calcul simplu pentru a determina o configuratie potrivita pentru
serverul dumneavoastra:

Pentru fiecare calculator monitorizat, serverul Apache necesitd 8MB de memorie RAM si inca 2
MB de memorie RAM este alocat pentru MySQL. Aceasta inseamna ca pentru fiecare statie
monitorizata, serverul care gazduieste Serverul Cyclope trebuie sa aloce 10MB de
memorie RAM.

Daca doriti sa monitorizati peste 150 de angajati, va recomandam sa instalati Serverul Cyclope
pe un server dedicat care sa aiba un procesor cel putin cu doua nuclee (dual core) si un sistem
de operare pe 64 de biti.

lata cateva categorii estimative impreuna cu recomandarile noastre pentru partea hardware:

1. Mic, 1-30 calculatoare
In acest caz, Serverul Cyclope ar trebui sa ruleze normal pe orice calculator cu
performante acceptabile (Pentium 4 sau procesor echivalent si circa 1GB de memorie
RAM).

2. Mediu, 31-150 calculatoare
Nu este absolut necesar sa instalati Cyclope Server pe un server dedicat, dar statia in
cauza trebuie sa aiba cel putin un procesor cu doua nuclee si cel putin 2GB de memorie
RAM. De asemenea, se recomanda si un hard disk rapid si sa existe suficient spatiu
liber pe disc (in prima lund, baza de date se poate mari pana la 2GB, pentru 100+
calculatoare monitorizate).

3. Mare, 151-400 calculatoare
Pentru aceasta categorie, recomandam un server dedicat, care sa ruleze un sistem de
operare special (Windows Server 2003, Windows Server 2008 x64, etc.) Se mai
recomanda un procesor cu nuclee multiple (> 2), cel putin 4GB de memorie RAM si un
hard disk rapid cu cel putin 3-4 GB de spatiu disponibil.

4. Extra, 400+ calculatoare
Va rugam sa ne contactati.

1.3 Cerinte Software

Clientul Cyclope nu intruneste alte cerinte software adifionale — altele decéat cele legate de
sistemul de operare Windows. Acelasi lucru este valabil si pentru Serverul Cyclope.

NOTA: PE CALCULATORUL (POATE SA FIE SERVER SAU ORICE ALTA STATIE CARE SE POATE CONECTA LA SERVER) UNDE SE VA
ACCESA INTERFATA WEB, BROWSERELE (INTERNET EXPLORER, FIREFOX, CHROME, ETC.) TREBUIE SA FIE CONFIGURATE SA
PERMITA RULAREA OBIECTELOR DE TIP JAVASCRIPT sI ACTIVEX. ASTFEL, DACA ESTE CAZUL, BROWSERUL VA VA CERE
INSTALAREA PLUG-IN-ULUI ADOBE FLASH, DISPONIBIL LA http://get.adobe.com/flashplayer
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2. Instalarea solutiei Cyclope Monitorizare Angajati

Secventa de instalare este: Cyclope Server, urmata de Cyclope Client (care poate fi instalat
manual sau distribuit prin politica de domeniu — daca arhitectura retelei o permite).

2.1 Instalarea Serverului Cyclope

Pachetul de istalare Setup.exe va instala urmatoarele aplicatii pe calculatorul dumneavoastra:

Apache 2.2

Php 5.3

MySQL

Cyclope Server — aplicatia noastra

Setup.exe — executabilul care realizeaza instalarea pe sisteme de operare cu UAC (User
Account Control) (Vista, 7, Server 2008). UAC-ul cere utilizatorului acordarea de drepturi
administrative cand ruleaza executabilul.

NOTA: APACHE 2.2 ESTE CONFIGURAT SA RULEZE PE PORTUL 7879. PRIN URMARE, PENTRU A PUTEA PRIMI PACHETELE DE
LA STATIILE MONITORIZATE, ESTE NECESAR SA VA ASIGURATI CA ACEST PORT ESTE DESCHIS IN FIREWALL.

Urmati pasii din wizard-ul de instalare:

rﬁ! Setup - Cyclope 6.0 Beta | = | |ﬁr

Welcome to the Cydope 6.0 Beta
Setup Wizard
This will install Cydope 6.0 Beta on your computer,

Itis recommended that you dose all other applications before
continuing.

Click Mext to continue, or Cancel to exit Setup.

Mext = ]| Cancel
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'-"-' Setup - Cyclope

Select Start Menu Folder
Where should Setup place the program's shortcuts?

{5 Setup - Cyclope

Ready to Install
Setup is now ready to begin installing Cydope on yvour computer,

6|Pagina



i Setup - Cyclope =] |

Completing the Cyclope Setup
Wizard

setup has finished installing Cydope on your computer, The
application may be launched by selecting the installed icons.

Click Finish to exit Setup,

Pagina de login va fi lansata automat. Aceasta poate fi accesata si selectand scurtatura
Cyclope Login din meniul Start -> Programs -> Cyclope.

@ Skﬂ:lE 2 I
,@ Fileilla FTP Client r Cyclope Cortrol Certer
,@ Wisdom-soft ScreenHunter 5 Free gl v=g ey

Credentialele implicite sunt: Nume utilizator: admin si Parola: admin.

he default ugername iz admin
iz admin.

" please change these

o 1
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Mume | admin

utilizator
UlihLsdi

NOTA: VA RECOMANDAM SA SCHIMBATI PAROLA PENTRU ACEST CONT DE ACCES, DUPA CE VA LOGATI.

Prima pagina care va fi incarcata este pagina activate.php in care trebuie sa completati
urmatoarele informatji:

Numele companiei - camp obligatoriu

Nume - camp obligatoriu

Email - camp obligatoriu

Telefon - cAmp optional

Cod de instalare - camp obligatoriu. Aceasta informatie este needitabila si este
generata la instalarea produsului.

NOTA: ETICHETELE CAMPURILOR OBLIGATORII SUNT SCRISE CU LITERE BOLDATE, SPRE DEOSEBIRE DE ETICHETELE
CAMPURILOR OPTIONALE. PUTETI OBSERVA DIFERENTA INTRE CAMPURILE EMAIL S1 TELEFON.

Apasati butonul Start Evaluare si veli putea incepe sa utilizati produsul.

NOTA: ESTE ESENTIAL SA EFECTUATI MAI INTAI CEREREA DE EVALUARE PENTRU A PUTEA ACTIVA CYCLOPE!

2.2 Instalarea Clientului Cyclope

Aplicatiile client sunt localizate in C:\Program Files\Cyclope\Client. Clientul trebuie instalat pe
fiecare calculator pe care se doreste monitorizarea activitatii.

Aceasta versiune de Cyclope vine cu doua variante diferite ale aplicatiei client, fiecare dintre ele
oferind aceleasi functionalitati in ceea ce priveste capabilitalle de monitorizare. Diferenta
consta Tn modul de instalare (si respectiv distribuire) a fiecaruia:

1. CyclopeClient.exe (invizibil in Task Manager, recomandabil sa fie instalat pe
calculatoare care ruleaza Windows XP, Windows 2000 sau 2003, Vista, 7, 2008 Server).
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Este nevoie sa se realizeze instalarea manuala pe fiecare statie care urmeaza a fi
monitorizata.

2. SysRestoredll — nu va fi instalat manual pe fiecare statie care urmeaza sa fie
monitorizata. In schimb, se va folosi politica de domeniu pentru distribuirea sa in retea.

2.2.1 - Instalarea CyclopeClient.exe

CyclopeClient.exe poate fi copiat intr-un director vizibil in retea sau pe un suport portabil (CD,
stick USB) de unde administratorul poate rula aplicatia pe calculatorul care va fi monitorizat.
Pasii de instalare sunt descrisi mai jos: Rulati CyclopeClient. in fereastra care apare, faceti click
pe butonul Install.

inainte sa incheiati procesul de instalare, va aparea dialogul de configurare a Clientului
Cyclope, permitandu-va sa realizati cateva setari de baza.

Ti¢ Cyclope Client Configuration

— Cyclope Server Settings

Server Mame Or IP Address Iu:u:umpaq
Server Port [default value 80] I?E?E‘ :
Test Sewehr I:n:nnnec:tln:nn|

b

Mote: In caze you deploy the Cyclope Client on the same ma-:hir‘l Test Server Connection
Cyclope Server iz running please enter the local P address.

— Cyclope Client Settings

[lower means better

Server Connectivity [in minutes) =
connectivity]

Modify thiz value in order to

|dle Time ¢ Passive time e 1
calculate the idle time

|3
Monitoring Precizion [in seconds) I3 (lowver meanz better precision]
I'I )

The uzer will be idle after [ seconds |

Mate: You can zet the uger idle time by modifying the kaonitoring Precizion
and the Idle Time # Passive time values.

W Monitor File System Activity - Fixed and Femovable Drives

Save Settingz E xit
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Singurul camp obligatoriu din acest dialog este cel rezervat pentru numele serverului
(calculatorul unde a fost instalat Cyclope Server) sau adresa IP a acelui calculator (in exemplul
de mai sus s-a folosit numele serverului). Valoarea implicita a portului este 7879.

Dupa completarea numelui serverului, asigurati-va ca faceti click pe Test Server Connection
pentru a testa conectivitatea la server.

Este foarte indicat ca, la instalarea clientului, sa testati si conectivitatea la server.

Daca exista un firewall instalat, acesta va va semnala incercarea aplicatiei de a se conecta la
server. Va trebui sa acordati acces acestei conexiuni.

Conectivitatea la server (Server connectivity) reprezintd frecventa (masurata in minute) a
trimiterii de date de la client catre server (rapoartele rezultate pot fi vazute in interfata web a
serverului). Valoarea implicita este setata la 3.

Precizia monitorizarii (Monitoring Precision) reprezinta frecventa (masurata in secunde) a
culegerii de date privind activitatea pe statia monitorizata — valoarea implicita este 3. Valoarea
minima admisa este 1.

Timp inactiv/Timp pasiv (Idle Time/Passive Time) — este valoarea necesara pentru a
determina perioada dupa care calculatorul monitorizat va fi inregistrat ca si inactiv. Setarea
acestei valori (care se va inmulii cu valoarea Preciziei monitorizarii) permite controlul perioadei
dupa care un angajat este considerat inactiv. Valoarea implicita a Preciziei monitorizarii este 3,
iar Timp inactiv/Timp pasiv este setat la 15 — in concluzie, angajatul va fi considerat ca inactiv
dupa 45 de secunde. Modificarea valorii Timp inactiv/Timp pasiv la 30 va implica faptul ca
angajatul este considerat inactiv dupa 90 de secunde.

Monitorizare Activitate Fisiere — Partitii fixe si mobile (Monitor File System Activity — Fixed
and Removable Drives) — bifand aceasta optiune alegeti sa monitorizati activitatea pe fisiere
(fisiere, retea, dispozitive mobile). Puteti astfel sa {ineti evidenta crearii, a maodificarii,
transferului sau stergerii de documente si fisiere.

Apasati Save Settings pentru a completa procesul de instalare a clientului.

2.2.2 — Instalarea / Distribuirea SysRestore.dll

SysRestore.dll si SysRestore.ini trebuie sa fie copiate intr-o locatie vizibila in retea si
informatia din SysRestore.ini trebuie sa reflecte caracteristicile serverului dumneavoastra.

Editati fisierul SysRestore.ini si completati

[General]
ServerName=numelle serverullui_aici
# server port - default value 80
ServerPort=7879 aicil_daca se foloseste portul implicit
#File monitoring
MonitorFiles=1

[Monitoring]
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# precision -
Precision=3

# connectivity
Connection=2
#IDLE COUNTER
Idle=3

Celelalte valori sunt deja completate, dar puteti sa le modificati - MonitorFiles (1 inseamna ca
aplicatia monitorizeaza activitatea pe fisiere, 0 inseamna ca activitatea pe figiere nu va fi
monitorizata), Precision, Connection si Idle (au aceeleasi semnificatii ca si cele explicate mai
sus — vezi paragraful anterior).

SystemRestore.vbs este un exemplu de figier script care poate fi folosit in cadrul Active
Directory. Acesta trebuie de asemenea sa fie modificat pentru a corespunde setarilor
dumneavoastra:

Set WshShell = WScript.CreateObject("WScript.Shell™)
Set WshSyskEnv = WshShell _.Environment("*'SYSTEM™)
IT WshSyseEnv(**'PROCESSOR_ARCHITECTURE'™) = "AMD64" Then

WshShell .Run "%WINDIR%\SysWow64\rundl132.exe
\\networkshare\SysRestore.dll rdl \\networkshare\\SysRestore.ini"
Else

WshShell .Run ""%WINDIR%\system32\rundl132.exe
\\networkshare\SysRestore.dll rdl \\networkshare\SysRestore.ini"
End 1If

networkshare — trebuie Tnlocuit cu directorul (calea din retea) unde vetli copia fisierele
SysRestore.dll si SysRestore.ini.

3. Dezinstalarea solutiei Cyclope Monitorizare Angajati

Procesul de dezinstalare a solutiei este usor. Secventa recomandata presupune dezinstalarea
Clientului Cyclope mai intai, urmata de dezinstalarea Serverului Cyclope.

3.1 Dezinstalarea Clientului Cyclope

3.1.1 — Dezinstalarea aplicatiei client din interfata web

Puteti dezinstala Clientul Cyclope chiar din interfata web a produsului. Accesati pagina
Administrare->Ultilizatori Monitorizati si faceti click pe linkul Sterge din dreptul angajatului pe
care doriti sa il eliminati din lista de monitorizare.

E Cyclope AMPLUSHET-PC{1582.168.1.110) DA 453 PN B0ET :]

Dupa ce veti confirma stergerea angajatului, aplicatia va va chestiona daca doriti de asemenea
si dezinstalarea Clientului Cyclope de pe statia monitorizata.
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[ Dezinstaleazi ]m

WY P W e L B P VT UHIUCIZ U || 0 T o.0.0.1

Daca apasati butonul Dezinstaleaza, aplicatia client va fi dezinstalatd de pe calculatorul
monitorizat la urmatoarea restartare a sistemului.

NOTA: DACA APLICATIA CLIENT A FOST INSTALATA FOLOSIND ACTIVE DIRECTORY, ACEASTA COMANDA NU VA AVEA EFECT.

3.1.2 — Dezinstalarea aplicatiei client de pe statia monitorizata

Pentru dezinstalarea aplicatiei Cyclope Client, accesati urmatoarea locatie: C:\Program
Data\SysRestore2 (sau C:\Documents and Settings\All Users\Application
Data\SysRestore2 daca sistemul dumneavoastra de operare este o versiune de Windows
anterioara lui Windows Vista). Lansati apoi aplicatia executabila: SystemRestoreUninstall.exe
si apasati butonul Uninstall Now. Vi se va cere o parola pentru a realiza dezinstalarea. Aceasta
parola este salvata pe pagina Setari din sectiunea de Administrare. Introduceti parola si
finalizati procesul de dezinstalare.

3.2 Dezinstalarea Cyclope Server

Dezinstalarea aplicatiei server se realizeaza facand click pe linkul localizat in meniul de Start al
sistemului de operare: Start->All Programs->Cyclope->Uninstall Cyclope

F-'ﬁ Cyilope [ﬂ] Cyclope Control Cenker

= Cyclope Login

E. Uninstall Cyclope

Urmati mai departe etapele din configurator si continuati procesul de dezinstalare. Pentru a
finaliza procesul este posibil sa vi se ceara si restartarea sistemului.
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